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			Российские сертифицированные
программно-аппаратные межсетевые экраны
«РУБИКОН»
		

				

				
				
							Средства защиты государственной тайны, конфиденциальной информации и персональных данных
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			АО «НПО «Эшелон»
		

				

				
				
							АО «НПО «Эшелон» разрабатывает широкий спектр средств защиты информации и анализа защищенности программного обеспечения и информационных систем. Продукты имеют сертификаты ФСТЭК России и Минобороны России и могут использоваться для защиты информации с грифом вплоть до «совершенно секретно».
						

				

					

		

							

		
				
						
					
			
								
						
					
			
								
				
			[image: ] Комплекс межсетевого экранирования «Рубикон»
Комплекс межсетевого экранирования и обнаружения вторжений «Рубикон» позволяет не только организовать эффективное межсетевое экранирование и обнаружение вторжений на сеть организации, но и создать однонаправленный шлюз, с помощью которого можно обеспечить одностороннюю передачу информации между сегментами различного уровня секретности.



		

				

					

		

				
			
								
				
			[image: ]Система тестирования защищенности «Сканер-ВС»
Система комплексного тестирования защищенности «Сканер-ВС» позволяет обнаруживать уязвимости информационных систем с помощью набора различных утилит для анализа стойкости паролей, перехвата сетевого трафика, эксплуатации уязвимостей и др.


		

				

					

		

				
			
								
				
			[image: ]Комплекс проведения сертификационных испытаний АК-ВС
Комплекс АК-ВС является единственным сертифицированным средством проведения сертификационных испытаний по 2 и 1 уровням контроля отсутствия недекларированных возможностей. Уникальные алгоритмы анализа кода, реализованные в продукте, а также поддержка широкого спектра языков программирования (ANSI C (ANSI C, C90, C99, C11), C++ (C++98, C++2003, С++11, С++14), Java, C#) позволяют занимать комплексу АК-ВС лидирующее положение на рынке.


		

				

					

		

							

		
				
						
					
			
								
				
			[image: ]SIEM-система КОМРАД
SIEM-система КОМРАД предназначена для оперативного оповещения и реагирования на внутренние и внешние угрозы безопасности автоматизированных систем, а также контроля выполнения требований по безопасности информации.



		

				

					

		

				
			
								
				
			[image: ]Однонаправленный шлюз (ОШ) «Рубикон»
Решение, предназначенное для однонаправленной передачи данных в автоматизированных системах между сегментами разного уровня секретности


		

				

					

		

				
			
								
				
			[image: ]Генерация паролей
«Генератор» позволяет осуществлять генерацию паролей и распределение между пользователями в соответствии с заданными требованиями.


		

				

					

		

							

		
					

		

							

		
				
						
					
			
								
				
			Выбрать межсетевой экран Рубикон
		

				

				
				
					
			
						
		

				

				

					

		

							

		
				
						
					
			
								
				
					
									
						
					
			
								
				
			Состав и возможности межсетевых экранов Рубикон
		

				

				
				
			Программно-аппаратный комплекс «Рубикон» объединяет функции маршрутизатора, межсетевого экрана типа «А» и типа «Б» второго класса защиты и системы обнаружения вторжений уровня сети второго класса защиты. ПАК «Рубикон» может использоваться в автоматизированных системах военного назначения для обработки информации, содержащей сведения, составляющие государственную тайну и имеющие степень секретности не выше «совершенно секретно».


		

				

				
				
			ПОДРОБНЕЕ
		

				

					

		

				
			
								
				
			[image: rubikony]
		

				

					

		

							

		
							

		
		
									
						
					
			
								
				
			Программно-аппаратный комплекс  Рубикон-К
		

				

				
				
			Программно-аппаратный комплекс «Рубикон-К» объединяет функции маршрутизатора, межсетевого экрана типа «А» и типа «Б» четвертого класса защиты и системы обнаружения вторжений уровня сети четвертого класса защиты. ПАК «Рубикон-К» предназначен для защиты информации ограниченного доступа, а также несекретных сведений, используемых в значимых объектах критической информационной инфраструктуры 1 категории, в государственных информационных системах 1 класса защищенности, в автоматизированных системах управления производственными и технологическими процессами 1 класса защищенности, в информационных системах персональных данных при необходимости обеспечения 1 уровня защищенности персональных данных, в информационных системах общего пользования II класса.
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			Программно-аппаратный комплекс  Рубикон-А
		

				

				
				
			Программно-аппаратный комплекс «Рубикон-А» объединяет функции маршрутизатора, межсетевого экрана типа «А» второго класса защиты и системы обнаружения вторжений уровня сети второго класса защиты. ПАК «Рубикон-А» предназначен для защиты информации, содержащей сведения составляющие государственную тайну, а также несекретных сведений, используемых в значимых объектах критической информационной инфраструктуры 1 категории, в государственных информационных системах 1 класса защищенности, в автоматизированных системах управления производственными и технологическими процессами 1 класса защищенности, в информационных системах персональных данных при необходимости обеспечения 1 уровня защищенности персональных данных, в информационных системах общего пользования II класса.
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			Программно-аппаратный комплекс Рубикон
		

				

				
				
			Программно-аппаратный комплекс «Рубикон» объединяет функции маршрутизатора, межсетевого экрана типа «А» и типа «Б» второго класса защиты и системы обнаружения вторжений уровня сети второго класса защиты. ПАК «Рубикон» может использоваться в автоматизированных системах военного назначения для обработки информации, содержащей сведения, составляющие государственную тайну и имеющие степень секретности не выше «совершенно секретно».
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			Решения для анализа информационно безопасности
		

				

				
				
					
			
						
		

				

				

					

		

							

		
				
						
					
			
								
				
					
									
						
					
			
								
				
			Сканер-BC 5
		

				

				
				
			Сканер-ВС 5 — система комплексного анализа защищенности, позволяющая обеспечить своевременное выявление уязвимостей в ИТ-инфраструктуре организаций любого масштаба. С помощью Сканера-ВС 5 можно проводить тестирование на проникновение, сканирование уязвимостей, а также анализ конфигурации, организовать непрерывный контроль защищенности.

Использование Сканер-ВС 5 позволяет обеспечить непрерывный мониторинг защищенности информационных систем, а также повысить эффективность деятельности IT-подразделений и служб безопасности. Сканер-ВС 5 позволяет проводить как специализированные тесты, так и комплексное тестирование защищенности информационных систем, сочетающие сетевые и системные проверки.
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			СКАНЕР-ВС 6
		

				

				
				
			Сканер-ВС 6 — система комплексного анализа защищенности, позволяющая обеспечить своевременное выявление уязвимостей в ИТ-инфраструктуре организаций любого масштаба. С помощью Сканера-ВС 6 можно проводить тестирование на проникновение, сканирование уязвимостей, а также анализ конфигурации, организовать непрерывный контроль защищенности.

Использование Сканер-ВС 6 позволяет обеспечить непрерывный мониторинг защищенности информационных систем, а также повысить эффективность деятельности IT-подразделений и служб безопасности. Сканер-ВС 6 позволяет проводить как специализированные тесты, так и комплексное тестирование защищенности информационных систем, сочетающие сетевые и системные проверки.
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			KOMRAD Enterprise SIEM
		

				

				
				
			KOMRAD Enterprise SIEM позволяет осуществлять централизованный сбор  событий ИБ, выявлять инциденты ИБ и оперативно на них реагировать. Применение комплекса позволяет эффективно  выполнять требования, предъявляемые регуляторами к защите персональных данных, к обеспечению безопасности государственных информационных систем и контролю критической информационной инфраструктуры предприятия. KOMRAD позволяет отправлять данные о событиях и инцидентах ИБ во внешние системы (например, ГосСОПКА).
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			Однонаправленный шлюз
		

				

				
				
					
			
						
		

				

				

					

		

							

		
				
						
					
			
								
				
					
									
						
					
			
								
				
			Однонаправленный шлюз РУБИКОН ОШ
		

				

				
				
			Программно-аппаратный комплекс «Рубикон-ОШ» выполняет функции однонаправленной передачи данных в автоматизированных системах между сегментами разного уровня секретности, а также объединяет функции маршрутизатора, межсетевого экрана типа «А» и типа «Б» второго класса защиты и системы обнаружения вторжений уровня сети второго класса защиты.
ПАК «Рубикон-ОШ» может использоваться в автоматизированных системах военного назначения для обработки информации, содержащей сведения, составляющие государственную тайну и имеющие степень секретности не выше «совершенно секретно».
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			Анализаторы кода
		

				

				
				
					
			
						
		

				

				

					

		

							

		
				
						
					
			
								
				
					
									
						
					
			
								
				
			AK-BC 3
		

				

				
				
			Анализатор исходных текстов программ «АК-ВС 3» — современное и функциональное средство выявления уязвимостей и недекларированных возможностей в программном обеспечении при помощи SAST и DAST методик.
АИТП «АК-ВС 3» предназначен для автоматизации процесса испытаний программных средств защиты информации - проведения статического и динамического анализов исходных кодов программ и построения основных отчетов согласно требованиям руководящего документа «Защита от несанкционированного доступа к информации. Часть 1 Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» (Гостехкомиссии России, 1999 год) до первого уровня контроля включительно и «Методики выявления уязвимостей и недекларированных возможностей в программном обеспечении» (ФСТЭК России, 2020 год). Указанное позволяет выполнить полный цикл проведения сертификационных испытаний (для испытательных лабораторий) и выполнять проверки в соответствии с ГОСТ БРПО  (для компаний-разработчиков программных систем).
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			АК-ВС 2
		

				

				
				
			Проведение сертификационных испытаний на отсутствие недекларированных возможностей (программных закладок), анализ безопасности программного кода.
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			Дополнительные решения 
		

				

				
				
					
			
						
		

				

				

					

		

							

		
				
						
					
			
								
				
					
									
						
					
			
								
				
			ГЕНЕРАТОР
		

				

				
				
			Учет, генерация и распределение пользователям устойчивых паролей.
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			Программно-аппаратный комплекс  Рубикон-К
		

				

					

		

							

		
							

		
		
									
						
					
			
								
				
			Программно-аппаратный комплекс  Рубикон-А
		

				

					

		

							

		
							

		
		
									
						
					
			
								
				
			Программно-аппаратный комплекс Рубикон
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			KOMRAD Enterprise SIEM
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Отправить


Спасибо за заявку!

Мы скоро свяжемся с вами.







				

				

					

		

							

		
							

		





															

































